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Kuorman tasaus IP-liikkuvuutta tukevassa tietoliikennejarjes- 
telmassa 

Keksinnon tausta 

Keksinto liittyy kuorman tasaukseen (load balancing) pakettivalittei- 
sissa tietoliikennejarjestelmissa ja erityisesti kuorman tasaukseen IP- (Internet 
Protocol) liikkuvuutta tukevissa tietoliikennejarjestelmissa. 

Tyontekijoiden liikkuvuus on viime vuosina selkeasti lisaantynyt eika 
merkkeja kehityssuunnan muutoksesta ole nakyvissa. Liikkuvan tyoaseman 
(Mobile Node) liittaminen IP-verkkoon on monella tavalla kuitenkin ongelmal- 
lista. Eraana ratkaisuna tahan ongelmaan lETF.n (Internet Engineering Task 
Force) Mobile IP -tyoryhma on maarittanyt standardeissa RFC2002 - 
RFC2004 ja RFC2290 IP-liikkuvuusprotokollan eli Mobile IP-protokollan. Vii- 
tataan kuvioon 1, jossa on esitetty eras IP-liikkuvuusprotokollaa tukeva tietolii- 
kennejarjestelma. IP-liikkuvuus on mekanismi tietoliikenneominaisuuksien tar- 
joamiseksi liikkuvan tyoaseman kayttajalle IP-osoitetta kayttaen. Se sallii liik- 
kuvien tyoasemien MN vaihtaa liityntapistettaan Internetissa vaihtamatta IP- 
osoitettaan. Se siis helpottaa liikkuvan tyoaseman MN ja taman kanssa kom- 
munikoivan vastinisannan CH (Corresponding Host) liikennointia liikkuvan 
tyoaseman MN kotiosoitteen kanssa. 

TSman hakemuksen puitteissa "liikkuva tyoasema" MN viittaa isan- 
taan (host), joka haluaa kayttaS kotiverkon HN osoitetta ollessaan kytkeyty- 
neena johonkin muuhun verkkoon kuin kotiverkkoon HN. Tallainen kytkeytymi- 
nen on luonteeltaan pisteesta pisteeseen kayttaen puhelin-, ISDN- tai soluk- 
koyhteyksia jne. "Kotiverkko" HN on mahdollisesti virtuaalinen IP-verkko, johon 
liikkuvan tyoaseman MN kayttaja loogisesti kuuluu. Se voi fyysisesti olla esim. 
lahiverkko (LAN), joka on reitittimen kautta kytketty Internetiin. "Kotiosoite" on 
liikkuvalle tyoasemalle MN pitkahkoksi ajaksi osoitettu osoite. Se voi pysyS 
muuttumattomana riippumatta siita, missa liikkuva tyoasema MN liittyy Inter- 
netiin. Vaihtoehtoisesti se voidaan osoittaa osoitevarastosta. "Kotiagentti" HA 
(Home Agent) on liikkuvan tySaseman MN kotiverkossa HN oleva reititysenti- 
teetti, joka valittaa tunneloimalla paketteja toimitettaviksi liikkuvalle tyoase- 
malle MN taman ollessa poissa kotiverkosta HN ja yll3pitaa liikkuvan tyoase- 
man MN vallitsevaa sijaintitietoa. Tunnelointi tarkoittaa virtuaalisen linkin, tun- 
nelin, muodostamista solmujen valille. 

Jos liikkuva tyoasema MN kaynnistyessaan tai siirtymisen johdosta 
havaitsee olevansa vierailtavassa verkossa VN, se voi rekister&itya 
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"etaagentin" FA (Foreign Agent) kautta kotiagenttiin HA ja IP- 
liikkuvuustoiminnallisuus voidaan aktivoida. Etaagentti FA viittaa liikkuvan 
tyoaseman MN vierailtavassa verkossa VN olevaan reititysentiteettiin, joka 
tarjoaa reitityspalveluja liikkuvalle tyoasemalle MN taman ollessa rekisteroity- 
5 neena, ja siten sallii liikkuvan tyoaseman MN hyodyntSa kotiverkon HN osoi- 
tettaan. Etaagentti FA toimittaa liikkuvalle tySasemalle MN sen kotiagentin HA 
tunneloimia paketteja. Liikkuvan tyoaseman MN lahettamille paketeille etaa- 
gentti FA voi toimia rekisteroityneiden liikkuvien tyoasemien MN oletusreititti- 
mena. 

10 RFC2002 maarittelee care-of -osoitteen (Care-of-Address, COA) 

liikkuvaan tyoasemaan MN suuntautuvan tunnelin paatepisteeksi, paketeille 
jotka valitetaan vierailtavassa verkossa VN olevalle liikkuvalle tyoasemalle 
MN. Liikkuva tyoasema MN voi vastaanottaa COA:n sisaltavia mainosviesteja" 
etaagenteilta FA. Yksi etaagentti FA voi tuottaa useamman kuin yhden COA.n 
15 mainosviesteissaan. Liikkuva tyoasema MN rekisteroi COA.nsa kotiagenttiinsa 
HA IShettamalla rekisterointipyynnon (Registration Request). Kotiagentti HA 
vastaa rekisterointivasteella (Registration Reply) ja yllapitaa liikkuvuussidon- 
nan liikkuvalle tyoasemalle MN. "Liikkuvuussidonta" (Mobility Binding) on ko- 
tiosoitteen assosiaatio COA:n kanssa, yhdessa taman assosiaation jaljellaole- 
van elinian kanssa. Liikkuvalla tyoasemalla MN voi olla useita COA:ta saman- 
aikaisesti. 

IP-liikkuvuusprotokollan skaalautuvuutta on usein epailty varsinkin 
kotiagenttien osalta. Jos kotiverkkoa hallinnoivassa organisaatiossa on paljon 
liikkuvia tydasemia, taytyy myos kotiagentteja olla useita. Nykyisilla menetel- 
milla liikkuvien tyoasemien taytyy konfiguroida kiinteasti kotiagentin osoite, jo- 
ten kotiagenttien lisaaminen kuorman tasaamista varten vaatii kasityona teh- 
tavaa paivitysta. Esimerkiksi, jos huomataan, etta asennetut kotiagentit eivat 
selvia liikkuvien tydasemien aiheuttamasta kuormasta, verkkoon taytyy asen- 
taa uusi kotiagentti ja konfiguroida osa liikkuvista tyoasemista kayttamaan 
30 uutta kotiagenttia. 

Keksinnon lyhyt selostus 

KeksinnSn tavoitteena on parantaa kuorman tasausta IP- 
liikkuvuutta tukevissa tietoliikennejSrjestelmissa. Keksinnon tavoitteet saavu- 
tetaan menetelmalla ja tietoliikennejarjestelmalla, joille on tunnusomaista se, 
35 mita sanotaan itsenaisissa patenttivaatimuksissa. Keksinnon edulliset suori- 
tusmuodot ovat epaitsenaisten patenttivaatimusten kohteena. 
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Keksinto perustuu siihen, etta IP-liikkuvuutta tukeva tietoliikenne- 
jarjestelma kasittaa ainakin yhta liikkuvaa tyoasemaa tukevan primaarisen ko- 
tiagentin lisaksi ainakin yhden sekundSSrisen kotiagentin, joka voidaan tar- 
peen mukaan jarjestaa vaiittamaan mainitulle ainakin yhdelle liikkuvalle 
tyoasemalle kohdistettuja paketteja. Primaariseksi kotiagentiksi voidaan maa- 
rittaa mika tahansa kotiagentti, jolla on olennaisesti paaasiallinen vastuu koti- 
agenttitoiminnallisuuden tarjoamisesta vierailtavassa verkossa olevalle liikku- 
valle tyoasemalle. Sekundaarinen kotiagentti voi olla mika tahansa agenttitoi- 
minnallisuus, joka voidaan jarjestaa vaiittamaan liikkuvalle tyoasemalle koh- 
distetut paketit primaarisen kotiagentin puolesta. 

Pakettien valittamisesta tarvittaessa sekundaarisen kotiagentin 
kautta saavutetaan se etu, etta primaaristen kotiagenttien kuormaa voidaan 
hyvin joustavasti tasata jopa lennosta, vaikka liikkuvat tyoasemat olisivatkin jo 
rekisterOityneet. JSrjestelm^n yllapitaja voi helposti lisata uusia sekundaarisia 
kotiagentteja jakamaan kuormaa ainoastaan muuttamalla primaaristen koti- 
agenttien asetuksia. TSIIoin saastytaan tyolaalta liikkuvien tyoasemien MN 
asetuksien muuttamiselta. 

Keksinnon eraan edullisen suoritusmuodon mukaisesti primaSrinen 
kotiagentti prosessoi liikkuvalta tyoasemalta tai liikkuvaa tyoasemaa vierailta- 
vassa verkossa palvelevalta etaagentiita lahetetyt viestit, kuten rekisterointi- 
pyynnot. Jos liikkuvalta tyoasemalta tai liikkuvaa tyoasemaa vierailtavassa 
verkossa palvelevalta etaagentiita vastaanotetaan hyvaksyttavissa oleva re- 
kisterointipyynto, primaarinen kotiagentti lahettaa reitityspyynnon sekundaari- 
selle kotiagentille mainitulle ainakin yhdelle liikkuvalle tyoasemalle kohdistet- 
tujen pakettien valittamiseksi. Sekundaarinen kotiagentti on jarjestetty siep- 
paamaan ja tunneloimaan mainitulle ainakin yhdelle liikkuvalle tydasemalle 
kohdistetut paketit vasteena reitityspyynneile. Tasta edullisesta suoritusmuo- 
dosta saavutetaan se etu, etta primaarinen kotiagentti kontrolloi aina IP- 
liikkuvuuspalveluiden tarjoamista liikkuvalle tydasemalle ja se voi tarpeen mu- 
kaan jakaa pakettien valitystehtavia sekundaarisille kotiagenteille. Koska var- 
sinaisten IP-liikkuvuusprotokollan viestien kasittely vaatii huomattavasti va- 
hemman prosessointitehoa kuin pakettien sieppaaminen ja tunneloiminen, 
primaarisella kotiagentilla PHA voidaan palvella hyvinkin monia liikkuvia 
tyoasemia MN. Tama mahdollistaa sen, etta uusia liikkuvia tyoasemia voidaan 
lisata paljonkin saman primaarisen kotiagentin palveltavaksi. 



Keksinnon eraan toisen edullisen suoritusmuodon mukaan primaa- 
rinen kotiagentti keraa kuormitustietoa tarkkailemalla valittamiensS pakettien 
maaraa ja liikkuvalle tyoasemalle kohdistetut paketit valitetaan kuorman ta- 
saamiseksi sekundaarisen kotiagentin kautta, jos valitettyjen pakettien maara 
ylittaa ennaltamaaritetyn kynnysarvon. Tasta saavutetaan se etu, etta kuor- 
maa voidaan jakaa automaattisesti sekundaarisille kotiagenteille, kun primaa- 
risen kotiagentin kuormitus kasvaa tarpeeksi suureksi. 

Keksinnon vieia eraan edullisen suoritusmuodon mukaan sekun- 
daarisesta kotiagentista valitettyjen pakettien lahdeosoitteena kaytetaan pri- 
maarisen kotiagentin IP-osoitetta ja kohdeosoitteena liikkuvan tyoaseman ca- 
re-of- osoitetta. Tasta suoritusmuodosta saavutetaan se etu, etta tyoasema 
ja/tai etaagentti luulee toimivansa yksittaisen IP-liikkuvuusprotokollan mukai- 
sen kotiagentin kanssa, eika muutoksia tyoaseman ja/tai etaagentin toimintaan 
tai IP-liikkuvuusprotokollaan tarvita. 

Kuvioiden lyhyt selostus 

Keksintoa selostetaan nyt lahemmin edullisten suoritusmuotojen 
yhteydessa, viitaten oheisiin piirroksiin, joista: 

Kuvio 1 esittaa erasta tekniikan tason mukaista tietoliikennejarjes- 
telmaa, jossa hyodynnetaan IP-liikkuvuutta; 

Kuvio 2 esittaa keksinnon eraan edullisen suoritusmuodon mukaista 
IP-liikkuvuutta hyodyntavaa tietoliikennejarjestelmaa; 

Kuvio 3 esittaa signaalikaavion avulla keksinnon eraan edullisen 
suoritusmuodon toimintaa; 

Kuvio 4 esittaa signaalikaavion avulla keksinnon eraan toisen edul- 
lisen suoritusmuodon toimintaa. 

Keksinnon yksityiskohtainen selostus 

Keksintoa voidaan soveltaa missa tahansa tietoliikennejarjestel- 
massa, jossa hyodynnetaan IP-liikkuvuutta. Kuviossa 2 on havainnollistettu 
erasta edullisen suoritusmuodon mukaista IP-liikkuvuutta tukevaa tietoliiken- 
nejarjestelmaa. 

Kotiverkko HN on liikkuvan tyoaseman MN kotiverkko ja tarjoaa ko- 
tiosoitteen MN.IIe. Vierailtava verkko VN on mika tahansa tietoliikenneverkko 
joka voi tarjota liikkuvalle tyoasemalle MN yhteyden Internetiin. VN voi kasittaa 
yhden tai useampia etaagentteja FA. Liikkuvan tyoaseman MN ja kotiverkon 
HN vaiilia tai tyoaseman MN ja vierailtavan verkon VN vaiilia voidaan kayttaa 
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erityyppisia langallisia tai langattomia yhteydenmuodostustekniikoita ja myos 
erityyppisia verkkoja. Yhteys voidaan muodostaa esimerkiksi puhelin-, ISDN-, 
IShiverkko- (LAN, Local Area Network) tai solukkoyhteyksia hyodyntaen. 

Liikkuva tyoasema MN voi esimerkiksi kasittaa toiminnallisuuden 
5 yhteyden muodostamiseksi langattomaan lahiverkkoon (Wireless Local Area 
Network, WLAN). Langattoman lahiverkon yhteyspisteista (Access Point) voi- 
daan muodostaa langallinen yhteys verkon (HN, VN) muihin osiin ja edelleen 
Internetiin. MN voi olla myos matkaviestinjarjestelmaa, esimerkiksi kolmannen 
sukupolven UMTS-jarjestelmaa (Universal Mobile Telecommunication System) 
10 tukeva matkaviestin. Talloin vierailtava verkko VN ja kotiverkko HN voivat olla 
GPRS-pakettiradiopalvelun (General Packet Radio Service) kasittavia verkko- 
ja. Tassa tapauksessa agentit PHA, SHA ja FA voivat sijaita edullisesti GGSN- 
tukisolmujen yhteydessa (GPRS Gateway Support Node). 

Edullisen suoritusmuodon mukaisesti liikkuvaa tyoasemaa MN paS- 
15 saantoisesti tukevaa kotiagenttia nimitetaan primaariseksi kotiagentiksi PHA 
(Primary Home Agent). Kuten myohemmin tullaan tarkemmin kuvaamaan, 
PHA voi tarjota samoja palveluita kuin tyypillinen IP-liikkuvuusprotokollan mu- 
kainen kotiagentti, mutta se voi tarpeen mukaan jakaa tehtaviaan yhdelle tai 
useammalle sekundaariselle kotiagentille SHA (Secondary Home Agent). Se- 
20 kundaariset kotiagentit SHA hoitavat primaarisen kotiagentin PHA pyynnosta 
varsinaisen pakettien valittamisen liikkuvalle tyoasemalle MN, eli edullisesti 
liikkuvalle tyoasemalle MN kohdistettujen pakettien sieppaamisen ja tunne- 
loimisen. Nain vastinisannan CH tyoaseman MN kotiosoitteeseen lahettamat 
paketit voidaan valittaa vierailtavaan verkkoon VN. 
25 Agentit PHA, FA mainostavat olemassaolostaan valittamalla mai- 

nosviesteja (advertising messages) tyypillisesti periodisesti. Mainosvtestit ovat 
ICMP (Internet Control Message Protocol) reititinmainoksia (Router Adverti- 
sement) lisattyna agenttispesifisella jatkeella (Mobility Agent Advertisement 
Extension). Etaagentit FA valittavat mainosviesteissa yhden tai useampia ca- 
30 re-of-osoitteita. 

Liikkuva tyoasema MN voi my6s lahettaa kyselyn (Agent Solicitati- 
on) saadakseen selville verkossa mahdollisesti olevat agentit. Agenttien valit- 
tamien mainosviestien perusteella liikkuva tyoasema MN saa selville, onko se 
kotiverkossa HN vai jossain vierailtavassa verkossa VN. 
35 Kun l"kkuva tyoasema MN havaitsee olevansa omassa kotiverkos- 

saan HN, se toimii ilman IP-liikkuvuustoimintoja. Jos liikkuva tydasema MN 
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siirtyy kotiverkkoonsa HN sen ollessa rekisteroityneena johonkin muuhun 
verkkoon VN, MN voi poistaa rekisteroinnin primaariseen kotiagenttiinsa PHA. 

Liikkuvan tyoaseman MN ollessa vierailtavassa verkossa VN. MN 
voi saada care-of-osoitteen etaagenttien FA valittamista mainosviesteista. 
Liikkuva tyoasema MN voi hankkia care-of-osoitteen myQs ilman etaagenttia 
FA, esimerkiksi DHCP-palvelimelta (Dynamic Host Configuration Protocol). 
Tassa tapauksessa kuviosta 2 poiketen MN on tunnelin TN paa. MN voi nain 
saada IP-liikkuvuuspalveluita myos verkoissa, joissa ei ole etaagentteja FA 
saata villa. 

Nyt viitataan kuvioon 3, jossa on esitetty eraan edullisen suoritus- 
muodon mukaista primaarisen kotiagentin PHA ja sekundaSrisen kotiagentin 
SHA kayttoa. Kun liikkuvalla tyoasemalla MN on tiedossaan COA, se valittaa 
301 rekisterdintipyynnon (Registration Request) primaariselle kotiagentille 
PHA joko suoraan tai etaagentin FA kautta. Rekisterointipyynto 301 kasittaa 
liikkuvan tyoaseman MN kotiosoitteen, primaarisen kotiagentin PHA osoitteen 
ja care-of-osoitteen. Etaagentti FA yllapitaa vierailijalistaa (visitor list) liikkuvien 
tyoasemien MN valittamien rekisterointipyyntojen perusteella. Primaarinen ko- 
tiagentti PHA on jarjestetty prosessoimaan kaikki IP-liikkuvuusprotokollan mu- 
kaiset viestit (etaagentilta FA tai liikkuvalta tyoasemalta MN) ja tarpeen mu- 
kaan lahettamSan viesteja sekundaariselle kotiagentille SHA. 

Kun primaarinen kotiagentti PHA saa rekisterointipyynnon, se pro- 
sessoi ja mahdollisesti hyvSksyy sen. Jos rekisterointipyynto on hyvaksyttavis- 
sa, PHA paivittaa yllapitamaansa COA-listaa lisa^maila liikkuvuussidonnan ja 
sen elinian tyoasemalle MN, eli assosioimalla vastaanotettu care-of-osoite 
tyoaseman kotisoitteeseen. PHA voi delegoida kuorman tasaamiseksi liikku- 
valle tyoasemalle MN kohdistettujen pakettien valittamisen sekundaariselle 
kotiagentille SHA. Tata tarkoitusta varten sekundaariselle kotiagentille SHA 
IShetetaan 302 reitityspyynto (Start Forwarding), joka kasittaa ainakin liikkuvan 
koneen MN kotiosoitteen ja nykyisen care-of- osoitteen. 

PHA voi delegoida pakettien valittamista lahettamalla reitityspyyn- 
toja tarpeen mukaan automaattisesti tai yliapitohenkilSston aloitteesta. Kuor- 
man tasaaminen voidaan yksinkertaisimmin toteuttaa niin, etta primaarinen 
kotiagentti PHA jakaa liikkuvat tyoasemat MN tasan sekundaaristen kotiagent- 
tien kesken, eli jokaisella etaagentilla FA on yhta monen tyoaseman MN pake- 
tit vaiitettavana. Tarpeen mukaan myos muita asioita voidaan ottaa huomioon, 
primaarinen kotiagentti PHA voi esimerkiksi kerata kuormitustietoa tarkkaile- 



malla valittamiensa pakettien maarSa ja se voi delegoida pakettien valittamista 
etaagenteille FA valitettyjen pakettien maaran kasvaessa tarpeeksi suureksi. 
Primaariseen kotiagenttiin voidaan maarittaa kynnysarvo valitettavien paket- 
tien maaralle. PHA voi verrata valitettyjen pakettien maaraa ennaltamaaritet- 
tyyn kynnysan/oon ja jos valitettyjen pakettien maara ylittaa ennaltamaaritetyn 
kynnysarvon, PHA voi delegoida liikkuvalle tyoasemalle MN tarkoitettujen pa- 
kettien valittamisen sekundaariselle kotiagentille SHA. Vastaavasti PHA voi 
tarkkailla sekundaaristen kotiagenttien valittamien pakettien maaraa ja jakaa 
kuorman mahdollisimman tasaisesti sekundaaristen kotiagenttien kesken. 

Sekundaarinen kotiagentti SHA muokkaa omia rekistereitaan saa- 
mansa reitityspyynnon 302 mukaisesti niin, etta se pystyy sieppaamaan ja 
kapseloimaan liikkuvalle tyoasemalle MN kohdistetut paketit ja lahettamaan ne 
edelleen care-of-osoitteen mukaisesti. Sekundaarisen etaagentin SHA kasit- 
tama IP-liikkuvuusprosessi hoitaa primaarisilta kotiagenteilta PHA vastaan- 
otettujen viestien mukaisten liikkuvuussidontojen muodostamisen ja yllapitami- 
sen. Talloin IP-liikkuvuusprosessin tietorakenteihin edullisesti tallennetaan pal- 
veltavien liikkuvien tyoasemien MN kotiosoitteet ja elinajat. SHA edullisesti 
paivittaa linkkitason assosiointikonfiguraation, kuten ARP-konfiguraation 
(Address Resolution Protocol), ja tunnelointikonfiguraation ja kayttaa niita liik- 
kuvalle tydasemalle MN kohdistettujen pakettien sieppaamiseksi ja tunneloimi- 
seksi. ARP-konfiguraatiot ovat tyypillisesti ARP-tauluja, jotka kasittSvat tietoa 
IP-osoitteiden ja linkkitason osoitteiden, kuten Ethernet-osoitteiden, assosioi- 
miseksi. Esimerkiksi proxy-ARP ja gratuitous-ARP-tekniikoita voidaan kayttaa: 
SHA edullisesti lahettaa gratuitous-ARP paketin saatuaan reitityspyynnon 302, 
jolloin kotiverkon HN muiden solmujen ARP-rekisterit paivittyvat. Talloin muut 
solmut osaavat yhdistaa liikkuvan tyoaseman MN IP-osoitteen SHA:n linkkita- 
son osoitteeseen. SHA voi myos alkaa kayttamaan proxy-ARP-tekniikkaa 
vastatakseen ARP-kyselyihin (ARP Request) liikkuvan tyoaseman MN linkkita- 
son osoitteesta. ATM-verkoissa kaytetaan ATMARP-protokollaa, joka on sa- 
mankaltainen kuin Ethernet-verkoissa kaytetty ARP-protokolla. Tunnelointi- 
konfiguraatio voi edullisesti hyodyntaa reititystaulua, jonka perusteella kapse- 
loidut paketit valitetaan eteenpain. Kun tyoasemalle MN kohdistettuja paket- 
teja aletaan vaiittaa sekundaarisen kotiagentin SHA kautta, talloin taytyy pai- 
vittaa myos reititystaulu. 

Reitityspyynto on edullisesti kuitattava, eli sekundaarinen koti- 
agentti SHA vaiittaa 303 kuittauksen (Start Forwarding Ack) primaariselle koti- 
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agentille PHA. Kuittaus 303 edullisesti ilmaisee ainakin reitityspyynnon 302 
toteutettavuuden. Jos reitityspyynto on kuitattava, PHA voi varsinaisesti hy- 
vaksya rekisterointipyynnon 301 ja paivittaa COA-listaa vasta, kun se saa 
SHA:lta kuittauksen, jonka mukaan SHA voi valittaa paketteja. 

Jos rekisterointipyynto 301 on hyvaksyttavissa, PHA valittaa 304 
rekisterointivasteen (Registration Reply) liikkuvalle tyoasemalle MN joko etaa- 
gentin FA kautta tai suoraan. Rekisterointivaste kasittaa tarpeellisia koodeja 
tyoaseman MN informoimiseksi rekisterointipyynnon tilanteesta ja tietoa pri- 
maarisen kotiagentin PHA myontamasta rekisteroinnin elinajasta, joka voi olla 
pienempi kuin alunperin mahdollisesti pyydetty rekisteroinnin elinaika. 

Sekundaarinen kotiagentti SHA voi rekisteroinnin jalkeen siepata 
liikkuvalle tyoasemalle MN kohdistetut paketit ja tunneloida ne, eli kapseloida 
paketit care-of-osoitteen mukaisesti ja lahettaa ne etaagentille FA tai suoraan 
tyoasemalle MN 305. SHA tarkkailee vastaanotettujen pakettien IP- 
kohdeosoitteita (IP Destination Address) nahdakseen, vastaako mikaan niista 
rekisteroityneen liikkuvan tyoaseman MN kotiosoitetta. Jos nain on, SHA tun- 
neloi paketit care-of-osoitteeseen. Paketteja kapseloitaessa sekundaarinen 
kotiagentti SHA lisaa IP-paketteihin uuden otsikkokentan, tunneliotsikon 
(tunnel header). Tunnelointi sekundaarisen kotiagentin SHA ja care-of- 
osoitteen maarittaman tunnelin paatepisteen (etaagentti FA tai liikkuva 
tyoasema MN) valilla voidaan toteuttaa niin, etta IP-liikkuvuusprotokollan mu- 
kainen paatepiste luulee saavansa paketit tavalliselta IP-liikkuvuusprotokollan 
mukaiselta kotiagentilta. Sekundaarinen kotiagentti SHA asettaa care-of- 
osoitteen kapseloitujen pakettien tunneliotsikon kohdeosoitteeksi ja edullisen 
suoritusmuodon mukaan kuitenkin primaarisen kotiagentin PHA osoitteen lah- 
deosoitteeksi. Pakettien kapselointi voidaan toteuttaa jollakin useista eri kap- 
selointialgoritmeista, joita ovat esimerkiksi ns. IP-within-IP- kapselointi ja ns. 
minimaalinen kapselointi (minimal encapsulation). Oletuksena on, etta tuetaan 
ainakin IP-within-IP- kapselointia, jossa paketin alkuperaisen IP-otsikkokentan 
eteen lisataan tunneliotsikko. 

Saadessaan kapseloidun paketin, etaagentti FA purkaa kapseloin- 
nin (decapsulation) ja selvittaa alkuperaisen kohdeosoitteen. Alkuperaisen 
kohdeosoitteen perusteella paketti voidaan valittaa liikkuvalle tyoasemalle MN. 
Suoraan tyoasemalle MN tunneloiduista paketeista MN purkaa itse kapseloin- 
nin. Jos tunnelin paatepiste, eli care-of- osoite vaihtuu, primaarinen kotiagentti 
PHA valittaa tiedon vaihtuneesta osoitteesta SHA:lle, joka siirtyy kayttamaan 
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uutta care-of-osoitetta liikkuvalle tyoasemalle MN kohdistettujen pakettien 
kapseloinnissa. On myos mahdollista, etta sekundaarinen kotiagentti SHA 
kayttaa omaa osoitettaan kapseloitujen pakettien lahdeosoitteena. Tama kui- 
tenkin vaatii muutoksia IP-liikkuvuusprotokollaan. 
5 Keksinnon eraan edullisen suoritusmuodon mukaisesti reitityspyyn- 

non saanut sekundaarinen kotiagentti SHA valittaa liikkuvalle tyoasemalle MN 
kohdistetut paketit niin kauan, kunnes primaarinen kotiagentti PHA lahettaa 
306 pyynnon pakettien valittamisen lopettamiseksi (Stop Forwarding). Pyynto 
pakettien valittamisen lopettamisesta lahetetaan, jos yhteys liikkuvaan tuki- 
10 asemaan MN purkautuu tai myonnetty rekisteroinnin elinaika on kulunut um- 
peen. Pyynto identifioi liikkuvan tyoaseman MN, jonka liikkuvuussidontaa 
pyynto koskee, edullisesti kotiosoitteen perusteella. Sekundaarinen kotiagentti 
SHA voi edullisesti lahettaa 307 kuittausviestin (Stop Forwarding Ack), jolloin 
liikkuvalle tyoasemalle MN kohdistettujen pakettien sieppaaminen ja tunne- 
ls lointi sekundaarisen kotiagentin SHA toimesta loppuu. 

Eraan suoritusmuodon mukaisesti sekundaariselle kotiagentille 
SHA lahetettava reitityspyynto (Start Forwarding) kasittaa tiedon pakettien va- 
littamisen ajallisesta kestosta. SHA tallentaa tiedon liikkuvuussidontarekisteriin 
liikkuvalle tyoasemalle MN ja lopettaa pakettien valityksen tyoasemalle MN, 
20 kun tiedossa ilmaistu aika on kulunut. Tieto pakettien valittamisen ajallisesta 
kestosta on edullisesti liikkuvuussidonnan elinaika, eli primaarisen kotiagentin 
PHA myontama rekisteroinnin elinaika. Talloin pyyntoa pakettien valittamisen 
lopettamiseksi (Stop Forwarding) 306 ja sen kuittausta 307 ei tarvita. On kui- 
tenkin suositeltavaa kayttaa yhdistetysti molempia edella kuvattuja tapoja, eli 
25 valittaa tieto pakettien valittamisen ajallisesta kestosta sekundaariselle koti- 
agentille SHA ja tukea pakettien valittamisen lopettamisesta koskevien pyyn- 
tojen lahettamista. 

* Edella kuvatut primaarisen kotiagentin PHA ja sekundaarisen SHA 

valilla valitettavat viestit voidaan toteuttaa edullisesti UDP-protokollaa (User 

30 Datagram Protocol) hyodyntaen, jolloin viesteille on varattu tietty UDP-portti. 
Primaarisessa kotiagentissa PHA on lisaksi edullisesti uudelleenlahetysmeka- 
nismi, jonka ansiosta pyynnot pakettien valittamisesta (Start Fonwarding) tai 
mahdolliset pyynnot pakettien valittamisen lopettamisesta (Stop Forwarding) 
lahetetaan uudestaan, mikali kuittausta aikaisemmin lahetettyihin viesteihin ei 

35 saada. Jo olemassaolevaa IP-liikkuvuussidontaa voidaan muokata seka pri- 



maarisessa kotiagentissa PHA etta sekundaarisessa kotiagentissa SHA esi- 
merkiksi uuden elinajan takia. 

Seka kotiagenttien PHA ja SHA etta agenttien PHA ja FA valilla la- 
hetettavat viestit edullisesti autentikoidaan, jolloin mahdolliset hyokkaajat eivat 
voi sotkea agenttien toimintaa lahettamalla vaaria viesteja. IP- 
liikkuvuusprotokollaan on maaritetty kolme autentikointilaajennusta 
(authentication extensions): liikkuva tyoasema-kotiagentti (mobile-home) au- 
tentikointilaajennus (pakollinen), liikkuva tySasema-etaagentti (mobile-foreign) 
laajennus ja etaagentti-kotiagentti (foreign-home) laajennus. Primaarinen koti- 
agentti PHA voi hyodyntaa kyseisia laajennuksia rekisterointipyyntojen ja re- 
kisterointivasteiden yhteydessa IP-liikkuvuusprotokollassa maaritetylla tavalla. 
Primaarisen kotiagentin PHA ja sekundaarisen kotiagentin SHA valiset viestit 
voidaan autentikoida esimerkiksi IPSec-protokollan (IP Security) avulla. 

Koska sekundaarisen kotiagentin SHA valittamat paketit nayttavat 
care-of-osoitteessa primaarisen kotiagentin PHA valittamilta, IP- 
liikkuvuusprotokollaa ei tarvita muuttaa. Nain ollen edullisen suoritusmuodon 
mukaiset primaariset kotiagentit PHA ja sekundaariset kotiagentit SHA toimivat 
IP-liikkuvuusprotokollan mukaisten laitteiden kanssa. 

Keksinnon eraan edullisen suoritusmuodon mukaisesta ratkaisusta 
saavutetaan se etu, etta primaaristen kotiagenttien PHA kuormaa voidaan hy- 
vin joustavasti tasata jopa lennosta, vaikka liikkuvat tyOasemat MN olisivatkin 
jo rekisteroityneet. Primaarinen kotiagentti PHA voi tasata kuormaa automaat- 
tisesti, mika vahentaa yllapitohenkiloston tarvetta. Jarjestelman yllapitaja voi 
helposti lisata uusia sekundaarisia kotiagentteja SHA jakamaan kuormaa ai- 
noastaan muuttamalla primaaristen kotiagenttien asetuksia. Talloin saastytaan 
tyolaalta liikkuvien tyfiasemien MN asetuksien muuttamiselta. Koska varsi- 
naisten IP-liikkuvuusprotokollan viestien kasittely vaatii huomattavasti vahem- 
man prosessointitehoa kuin pakettien sieppaaminen ja tunneloiminen, primaa- 
risella kotiagentilla PHA voidaan palvella hyvinkin monia liikkuvia tyoasemia 
MN. Tama mahdollistaa sen, etta uusia liikkuvia tyoasemia voidaan lisata pal- 
jonkin saman primaarisen kotiagentin palveltavaksi. 

Kuviossa 4 on havainnollistettu erasta toista edullista suoritusmuo- 
toa, jossa primaarinen kotiagentti PHA aluksi itse valittaa liikkuvalle tyoase- 
malle MN paketteja. Kun primaarinen kotiagentti PHA saa 401 rekisteroitymis- 
pyynnon liikkuvalta tyoasemalta MN, se voi toimia kuten IP- 
liikkuvuusprotokollassa maaritetty kotiagentti. TSIIoin PHA voi rekisterointi- 
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pyynnon ollessa hyvaksyttava muokata omia rekistereitaan (esimerkiksi ARP- 
ja reititystaulut) niin, etta se pystyy sieppaamaan ja kapseloimaan liikkuvalle 
tyoasemalle MN kohdistetut viestit ja lahettamaan ne edelleen care-of- 
osoitteen mukaisesti. PHA edullisesti lahettaa gratuitous-ARP- paketin hyvSk- 
syessaan tyoaseman MN rekisterointipyynnon, jolloin kotiverkon HN muiden 
solmujen ARP-rekisterit pSivittyvat. PHA voi lahettaa 402 rekisterointivasteen 
(Registration Reply) rekisterointipyynnon care-of-osoitteen mukaisesti joko 
tyoasemalle MN tai etaagentille FA. Nain liikkuvalle tyoasemalle MN kohdis- 
tetut paketit voidaan valittaa eli siepata ja tunneloida 403 hyvin nopeasti re- 
kisterointipyynnon 401 vastaanottamisen jalkeen. 

Primaarinen kotiagentti PHA voi myohemmin delegoida 404 paket- 
tien sieppaamisen ja tunneloimisen sekundaariselle kotiagentille SHA. Tama 
voidaan toteuttaa edullisesti kuvion 3 yhteydessa havainnollistetulla primaari- 
sen kotiagentin PHA ja sekundaarisen kotiagentin vaiisilla viesteilla (302, 303). 
Sekundaarinen kotiagentti SHA voidaan talloin aiemmin kuvatulla tavalla jar- 
jestaa sieppaamaan ja tunneloimaan liikkuvalle tyoasemalle MN kohdistetut 
paketit. Primaarinen kotiagentti PHA lopettaa 405 pakettien sieppaamisen ja 
tunneloimisen edullisesti vasta saatuaan kuittausviestin (Start Forwarding Ack) 
sekundaariselta kotiagentilta SHA, koska talloin se voi olla varma, etta liikku- 
van tyoaseman MN paketit valittyvat oikeaan paikkaan. Pakettien valittymisen 
kannalta ei haittaa, vaikka molemmat agentit PHA, SHA onnistuvat valitta- 
maan saman paketin liikkuvalle tyoasemalle MN, koska IP-protokolla sallii pa- 
kettien monistumisen. Primaarisen kotiagentin PHA ei kuitenkaan kannata 
poistaa liikkuvaa tyoasemaa MN varten luomaansa tunnelia, koska kotiverkon 
HN jonkin koneen ARP-valimuistiin on saattanut viela jaada liikkuvan tyoase- 
man MN linkkiosoitteeksi primaarisen kotiagentin PHA linkkiosoite. Koska PHA 
on voinut ehtia lahettamaan ARP-viesteja juuri ennen reititysviestin (Start For- 
warding) lahettamista, sekundaarisen kotiagentin SHA kannattaa lahettaa 
gratuitous-ARP- viesti uudelleen vahan aikaa reititysviestin lahettamisen jal- 
keen. Nain voidaan varmistua siita, etta kotiverkon HN muiden koneiden ARP- 
vaiimuistit ovat ajan tasalla. Taman suoritusmuodon avulla voidaan valttaa 
primaarisen PHA ja sekundaarisen kotiagentin SHA valisen viestinvaihdon ja 
mahdollisten virheiden aiheuttamat viiveet. 

Liikkuvan tyoaseman MN palatessa kotiverkkoonsa HN, se voi suo- 
rittaa IP-liikkuvuusprotokollan mukaisen rekisteroinnin poiston (Deregistration) 
suoraan primaariseen kotiagenttiin PHA. PHA lahettaa talloin sekundaariselle 
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kotiagentille SHA pyynnon pakettien valittamisen lopettamiseksi (Stop Forwar- 
ding) ja liikkuvaa tyoasemaa koskeva liikkuvuussidonta voidaan purkaa pri- 
maarisessa kotiagentissa PHA ja sekundaarisessa kotiagentissa SHA. 

Edella kuvattu toiminnallisuus soveltuu kaytettavaksi IPv4- 
mukaisissa (IP version 4) jarjestelmissa. Primaarista kotiagenttia PHA ja se- 
kundaarista kotiagenttia SHA voidaan kuitenkin soveltaa myos IPv6- 
protokollaa tukevissa laitteissa, jolloin voidaan hyodyntaa IPv6-liikkuvuutta 
(Mobile IPv6). IPv6-liikkuvuudessa on sama perusperiaate, eli kotiagentti va- 
littaa paketteja liikkuvan tyoaseman MN senhetkiseen care-of- osoitteeseen. 
IPv6-liikkuvuudessa ei tarvita etaagenttien FA tapaisia entiteetteja, vaan liik- 
kuvat tyoasemat MN hankkivat care-of- osoitteensa itse esimerkiksi automaat- 
tisen osoitekonfiguroinnin (Address Autoconfiguration) avulla. Tunnetun teknii- 
kan mukaisen IPv6-liikkuvuuden tarkemman kuvauksen osalta viitataan IETF:n 
Internet draft- julkaisuun "Mobility Support in IPv6". 

Eraan edullisen suoritusmuodon mukaisesti IPv6-liikkuvuudessa 
tyoasema MN ilmoittaa care-of- osoitteensa primaariselle kotiagentille PHA 
kayttaen erillisten rekisterbintiviestien sijasta datapakettien IPv6-optioita. Pri- 
maarinen kotiagentti PHA voi delegoida liikkuvalle tyoasemalle MN kohdistet- 
tujen pakettien valittamisen sekundaariselle kotiagentille SHA edullisesti ai- 
emmin kuvattujen viestien avulla. SHA (tai PHA) voi suorittaa varsinaisen pa- 
kettien valittamisen kayttSmalla pakettien sieppauksessa ARP:n sijasta IPv6:n 
ns. naapurinloytomekanismia ND (Neighbour Discovery) ja tunneloimalla 
kayttamalla jotakin IPv6-kapselointitekniikoista. Talloin sekundaariseen koti- 
agenttiin SHA on maaritetty naapurinloytokonfiguraatiot ja IPv6- 
tunnelointikonfiguraatiot, joita kayttamalla SHA valittaa paketit liikkuvalle 
tyoasemalle MN edullisesti kayttamalla primaarisen kotiagentin PHA osoitetta 
kapseloitujen pakettien lahdeosoitteena. NaapurinlOytomekanismissa on maa- 
ritetty proxy-ND ja gratuitous-ND, jotka tarjoavat samankaltaiset toiminnot kuin 
proxy-ARP ja gratuitous-ARP. IPv6-liikkuvuudessa kaytetaan IPSec- 
protokollan mukaista autentikointia. 

Primaarinen kotiagentti PHA ja sekundaarinen kotiagentti SHA voi- 
daan toteuttaa missa tahansa laitteissa, jotka tarjoavat edella kuvattua IP- 
liikkuvuustoiminnallisuutta. Ne voivat olla erillisena solmuna, osana reititinta tai 
osana virtuaalisen privaattiverkon (Virtual Private Network, VPN) toteuttavaa 
laitteistoa. Koska kyse on kuorman jakamisesta, PHA ja SHA ovat tyypillisesti 
fyysisesti erillisissa laitteissa, joiden vaiilla on toiminnallinen yhteys. Primaa- 



risten ja sekundaaristen kotiagenttien PHA, SHA toiminta voidaan edullisesti 
toteuttaa ohjelmistona, jota suoritetaan agentin kasittavan laitteen prosesso- 
rissa. 

Alan ammattilaiselle on ilmeista, etta tekniikan kehittyessa keksin- 
non perusajatus voidaan toteuttaa monin eri tavoin. Keksinto ja sen suoritus- 
muodot eivat siten rajoitu ylla kuvattuihin esimerkkeihin vaan ne voivat vaih- 
della patenttivaatimusten puitteissa. 
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Patenttivaatimukset 

1. Menetelma kuorman tasaamiseksi IP-liikkuvuutta tukevassa tie- 
toliikennejarjestelmassa, joka kasittaa ainakin yhden kotiagentin ainakin yhden 
liikkuvan tyoaseman liikkuvuuden tukemiseksi, tunnettu siita, etta 

5 lisataan tietoliikennejarjestelmaan mainittua ainakin yhta liikkuvaa 

tyoasemaa tukevan primaarisen kotiagentin lisaksi yksi tai useampia sekun- 
daarisia kotiagentteja, ja 

valitetaan mainitulle ainakin yhdelle liikkuvalle tyoasemalle kohdis- 
tettuja paketteja tarvittaessa yhden tai useamman sekundaarisen kotiagentin 
10 kautta. 

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 

etta 

prosessoidaan mainitulta ainakin yhdelta liikkuvalta tyoasemalta tai 
15 liikkuvaa tyoasemaa vierailtavassa verkossa palvelevalta etaagentilta lahetetyt 
viestit, kuten rekisterointipyynnot, primaarisessa kotiagentissa, 

lahetetaan reitityspyynto sekundaariselle kotiagentille mainitulle ai- 
nakin yhdelle liikkuvalle tyoasemalle kohdistettujen pakettien valittamiseksi 
vasteena sille, etta liikkuvalta tyoasemalta tai liikkuvaa tyoasemaa vierailta- 
20 vassa verkossa palvelevalta etaagentilta vastaanotetaan rekisterointipyynto, 
joka on hyvaksyttavissa, ja 

siepataan ja tunneloidaan mainitulle ainakin yhdelle liikkuvalle 
tyoasemalle kohdistetut paketit sekundaarisen kotiagentin hoitamana vastee- 
na reitityspyynnolle. 

25 

3. Patenttivaatimuksen 1 tai 2 mukainen menetelma, tunnettu 

siita, etta 

paivitetaan IPv4-protokollaa tukevan sekundaarisen kotiagentin 
ARP- ja tunnelointikonfiguraatiot tai IPv6-protokollaa tukevan sekundaarisen 
30 kotiagentin naapurinloytokonfiguraatiot (neighbour discovery) ja tunnelointi- 
konfiguraatiot, ja 

siepataan ja tunneloidaan mainitulle ainakin yhdelle liikkuvalle 
tyoasemalle kohdistetut paketit paivitettyjen ARP- ja tunnelointikonfiguraatioi- 
den tai naapurinloyto- ja tunnelointikonfiguraatioiden avulla. 

35 
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4. Jonkin edellisen patenttivaatimuksen mukainen menetelma, 
t u n n e 1 1 u siita, etta 

kerataan kuormitustietoa tarkkailemalla primaarisen kotiagentin va- 
littamien pakettien rhaaraa, ja 

valitetaan mainitulle ainakin yhdelle liikkuvalle tyoasemalle kohdis- 
tettuja paketteja kuorman tasaamiseksi yhden tai useamman sekundaarisen 
kotiagentin kautta vasteena sille, etta valitettyjen pakettien maara ylittaa en- 
naltamaaritetyn kynnysarvon. 

5. Jonkin edellisen patenttivaatimuksen mukainen menetelma, 
tunnettu siita, etta 

kaytetaan sekundaarisesta kotiagentista valitettyjen pakettien lah- 
deosoitteena primaarisen kotiagentin IP-osoitetta ja kohdeosoitteena liikkuvan 
tyoaseman care-of- osoitetta. 

6. Jonkin edellisen patenttivaatimuksen mukainen menetelma, 
tunnettu siita, etta 

valitetaan primaarisen kotiagentin kautta mainitulle ainakin yhdelle 
liikkuvalle tyoasemalle kohdistettuja paketteja vasteena sille, etta mainitulta 
ainakin yhdelta liikkuvalta tyoasemalta tai liikkuvaa tyoasemaa vierailtavassa 
verkossa palvelevalta etaagentilta vastaanotetaan hyvaksyttava rekisterointi- 
pyynto, 

lahetetaan reitityspyynto sekundaariselle kotiagentille mainitulle ai- 
nakin yhdelle liikkuvalle tyoasemalle kohdistettujen pakettien valittamiseksi, 

siepataan ja tunneloidaan mainitulle ainakin yhdelle liikkuvalle 
tyoasemalle kohdistetut paketit sekundaarisen kotiagentin hoitamana vastee- 
na reitityspyynnolle, ja 

lopetetaan pakettien valitys mainitulle ainakin yhdelle liikkuvalle 
tyoasemalle primaarisen kotiagentin kautta. 

7. Jonkin edellisen patenttivaatimuksen mukainen menetelma, 
tunnettu siita, etta 

lahetetaan pyynto pakettien valittamisen lopettamisesta sekundaa- 
riselle kotiagentille vasteena sille, etta yhteys mainittuun ainakin yhteen liikku- 
vaan tyoasemaan purkautuu tai liikkuvan tyoaseman rekisteroinnin elinaika on 
kulunut, ja 
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lopetetaan pakettien valitys mainitulle ainakin yhdelle liikkuvalle 
tyoasemalle sekundaarisen kotiagentin kautta vasteena pyynnolle pakettien 
valittamisen lopettamisesta. 

5 8. Jonkin edellisen patenttivaatimuksen mukainen menetelma, 

t u n n e 1 1 u siita, etta 

lahetetaan tieto pakettien valittamisen ajallisesta kestosta sekun- 
daariselle kotiagentille, ja 

lopetetaan pakettien valitys mainitulle ainakin yhdelle liikkuvalle 
10 tyoasemalle sekundaarisen kotiagentin kautta vasteena sille, etta lahetetyssa 
tiedossa ilmaistu aika on kulunut 

9. Tietoliikennejarjestelma, joka kasittaa ainakin yhden kotiagentin 
yhden tai useamman liikkuvan tyoaseman liikkuvuuden tukemiseksi, tun- 

15 n ett u siita, etta 

tietoliikennejarjestelma kasittaa mainittua ainakin yhta liikkuvaa 
tyoasemaa tukevan primaarisen kotiagentin lisaksi ainakin yhden sekundaari- 
sen kotiagentin, ja 

tietoliikennejarjestelma on jarjestetty valittamaan mainitulle ainakin 
20 yhdelle liikkuvalle tyoasemalle kohdistettuja paketteja tarvittaessa ainakin yh- 
den sekundaarisen kotiagentin kautta. 

10. Patenttivaatimuksen 9 mukainen tietoliikennejarjestelma, t u n - 
n e 1 1 u siita, etta 

25 mainittu primaarinen kotiagentti on jarjestetty prosessoimaan mai- 

nitulta ainakin yhdelta liikkuvalta tyoasemalta tai liikkuvaa tyoasemaa vierailta- 
vassa verkossa palvelevalta etaagentilta lahetetyt viestit, kuten rekisterointi- 
pyynnot, 

mainittu primaarinen kotiagentti on jarjestetty lahettamaan reititys- 
30 pyynto sekundaariselle kotiagentille mainitulle ainakin yhdelle liikkuvalle 
tyoasemalle kohdistettujen pakettien valittamiseksi vasteena sille, etta liikku- 
valta tyoasemalta tai liikkuvaa tyoasemaa vierailtavassa verkossa palvelevalta 
etaagentilta vastaanotetaan rekisterointipyynto, joka on hyvaksyttavissa, ja 

mainittu ainakin yksi sekundaarinen kotiagentti on jarjestetty siep- 
35 paamaan ja tunneloimaan mainitulle ainakin yhdelle liikkuvalle tyoasemalle 
kohdistetut paketit vasteena reitityspyynnolle. 
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11. Patenttivaatimuksen 10 mukainen tietoliikennejarjestelma, 
t u n n e 1 1 u siita, etta 

mainittu ainakin yksi sekundaarinen kotiagentti tukee IPv4- 
5 protokollaa ja on jarjestetty paivittamaan ARP- ja tunnelointikonfiguraationsa 
tai mainittu ainakin yksi sekundaarinen kotiagentti tukee IPv6-protokollaa ja on 
jarjestetty paivittamaan naapurinloytokonfiguraatiot (neighbour discovery) ja 
tunnelointikonfiguraationsa vasteena reitityspyynnolle, ja 

mainittu ainakin yksi sekundaarinen kotiagentti on jarjestetty siep- 
10 paamaan ja tunneloimaan mainitulle ainakin yhdelle liikkuvalle tyoasemalle 
. kohdistetut paketit paivitettyjen ARP- ja tunnelointikonfiguraatioiden tai naapu- 
rinloyto- ja tunnelointikonfiguraatioiden avulla. 

12. Jonkin patenttivaatimuksen 9-11 mukainen tietoliikennejarjes- 
15 telma, t u n n e 1 1 u siita, etta 

mainittu primaarinen kotiagentti on jarjestetty keraamaan kuormi- 
tustietoa tarkkailemalla valittamiensa pakettien maaraa, ja 

tietoliikennejarjestelma on jarjestetty valittamaan mainitulle ainakin 
yhdelle liikkuvalle tyoasemalle kohdistettuja paketteja kuorman tasaamiseksi 
20 yhden tai useamman sekundaarisen kotiagentin kautta vasteena sille, etta va- 
litettyjen pakettien maara ylittaa ennaltamaaritetyn kynnysarvon. 

13. Jonkin patenttivaatimuksen 9-12 mukainen tietoliikennejarjes- 
telma, t u n n e 1 1 u siita, etta 

25 mainittu primaarinen kotiagentti on jarjestetty lahettamaan pyynto 

pakettien valittamisen lopettamisesta sekundaariselle kotiagentille vasteena 
sille, etta yhteys mainittuun ainakin yhteen liikkuvaan tyoasemaan purkautuu 
tai liikkuvan tyoaseman rekisteroinnin elinaika on kulunut, ja 

mainittu ainakin yksi sekundaarinen kotiagentti on jarjestetty lopet- 

30 tamaan pakettien valitys mainitulle ainakin yhdelle liikkuvalle tyoasemalle se- 
kundaarisen kotiagentin kautta vasteena pyynnolle pakettien valittamisen lo- 
pettamisesta. 
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(57) Tiivistelma 

Menetelma kuorman tasaamiseksi IP-liikkuvuutta tuke- 
vassa tietoliikennejarjestelmassa, joka kasittaa ainakin 
yhden liikkuvan tyoaseman ja ainakin yhden kotiagentin. 
Liikkuvan tyoaseman liikkuvuutta paaasiallisesti tukeva 
kotiagentti maaritetaan primaariseksi kotiagentiksi ja tie- 
toliikennejarjestelmaan lisataan yksi tai useampia 
sekundaarisia kotiagentteja. Liikkuvalle tyoasemalle 
kohdistettuja paketteja valitetaan tarvittaessa yhden tai 
useamman sekundaarisen kotiagentin kautta. 
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